Métropole Aix-Marseille- République Département des
Provence Francgaise Bouches du Rhéne

EXTRAIT DU REGISTRE DES,DI'ELIBI'ERATIONS
DU CONSEIL DE LA METROPOLE
AIX-MARSEILLE-PROVENCE

Séance du jeudi 29 juin 2023

Madame Martine VASSAL, Présidente de la Métropole Aix-Marseille-Provence, a ouvert la séance
a laquelle ont été présents 178 membres.

Etaient présents Mesdames et Messieurs :
Martial ALVAREZ - Daniel AMAR - Sophie AMARANTINIS - Patrick AMICO - Michel AMIEL -

Christian AMIRATY - Philippe ARDHUIN - Sophie ARRIGHI - Gérard AZIBI - Mireille BALLETTI -
Sébastien BARLES - Guy BARRET - Marie BATOUX - Nicolas BAZZUCCHI - Laurent BELSOLA -
Mireille BENEDETTI - Frangois BERNARDINI - André BERTERO - Eléonore BEZ - Solange
BIAGGI - Corinne BIRGIN - Maryléne BONFILLON - Béatrice BONFILLON-CHIAVASSA - Sarah
BOUALEM - Doudja BOUKRINE - Michel BOULAN - Romain BUCHAUT - Christian BURLE -
Sophie CAMARD - Isabelle CAMPAGNOLA-SAVON - Joél CANICAVE - Emilie CANNONE - René-
Francis CARPENTIER - Martin CARVALHO - Eric CASADO - Roland CAZZOLA - Martine CESARI
- Jean-Pierre CESARO - Saphia CHAHID - Emmanuelle CHARAFE - Pascal CHAUVIN - Jean-
David CIOT - Marie-Ange CONTE - Jean-Marc COPPOLA - Jean-Frangois CORNO - Jean-
Jacques COULOMB - Georges CRISTIANI - Anne-Marie D’ESTIENNES D’ORVES - Lionel DE
CALA - Bernard DEFLESSELLES - Marc DEL GRAZIA - Bernard DESTROST - Alexandre DORIOL
- Cédric DUDIEUZERE - Monique FARKAS - Claude FERCHAT - Stéphanie FERNANDEZ - Olivia
FORTIN - Gérard FRAU - Olivier FREGEAC - Lydia FRENTZEL - Agnes FRESCHEL - Loic
GACHON - Daniel GAGNON - David GALTIER - Audrey GARINO - Gerard GAZAY - Hélene
GENTE-CEAGLIO - Jacky GERARD - Samia GHALI - Patrick GHIGONETTO - Roland GIBERTI -
Bruno GILLES - Philippe GINOUX - Jean-Pierre GIORGI - Magali GIOVANNANGELI - Jean-Pascal
GOURNES - Vincent GOYET - Philippe GRANGE - Hervé GRANIER - Patrick GRIMALDI - Jean-
Christophe GRUVEL - Frédéric GUELLE - Yannick GUERIN - Roger GUICHARD - Frédéric
GUINIERI - Olivier GUIROU - Prune HELFTER-NOAH - Claudie HUBERT - Pierre HUGUET -
Michel ILLAC - Nicolas ISNARD - Hatab JELASSI - Sophie JOISSAINS - Nicole JOULIA - Cédric
JOUVE - Christine JUSTE - Arnaud KELLER - Didier KHELFA - Philippe KLEIN - Pierre-Olivier
KOUBI-FLOTTE - Anthony KREHMEIER - Pierre LAGET - Michel LAN - Vincent LANGUILLE -
Stéphane LE RUDULIER - Giséle LELOUIS - Pierre LEMERY - Jessie LINTON - Camélia
MAKHLOUFI - Marie MARTINOD - Sandrine MAUREL - Caroline MAURIN - Anne MEILHAC -
Arnaud MERCIER - Yves MESNARD - Marie MICHAUD - Danielle MILON - Véronique MIQUELLY
- André MOLINO - Yves MORAINE - José MORALES - Pascale MORBELLI - Lourdes MOUNIEN -
Roland MOUREN - Lisette NARDUCCI - Yannick OHANESSIAN - Grégory PANAGOUDIS -
Stéphane PAOLI - Benoit PAYAN - Christian PELLICANI - Marc PENA - Serge PEROTTINO -
Catherine PILA - Patrick PIN - Jocelyne POMMIER - Henri PONS - Fabrice POUSSARDIN -
Perrine PRIGENT - Marine PUSTORINO-DURAND - René RAIMONDI - Bernard RAMOND -
Stéphane RAVIER - Didier REAULT - Anne REYBAUD - Dona RICHARD - Jean-Baptiste
RIVOALLAN - Maryse RODDE - Denis ROSSI - Georges ROSSO - Alain ROUSSET - Michel
ROUX - Isabelle ROVARINO - Laure ROVERA - Michel RUIZ - Franck SANTOS - Jean-Yves
SAYAG - Eric SEMERDJIAN - Jean-Pierre SERRUS - Marie-Pierre SICARD-DESNUELLE - Aicha
SIF - Jean-Marc SIGNES - Laurent SIMON - Marie-France SOURD GULINO - Gilbert SPINELLI -
Etienne TABBAGH - Francis TAULAN - Guy TEISSIER - Francoise TERME - Nathalie TESSIER -
Marcel TOUATI - Martine VASSAL - Amapola VENTRON - Frédéric VIGOUROUX - Yves WIGT -
Ulrike WIRMINGHAUS - David YTIER - Karima ZERKANI-RAYNAL.

Etaient absents et représentés Mesdames et Messieurs :

Marion BAREILLE représentée par David GALTIER - Moussa BENKACI représenté par Karima
ZERKANI-RAYNAL - Sabine BERNASCONI représentée par Catherine PILA - Julien BERTEI
représenté par Camélia MAKHLOUFI - Kayané BIANCO représentée par Jean-Christophe
GRUVEL - Linda BOUCHICHA représentée par Yves MESNARD - Nadia BOULAINSEUR
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représentée par Gilbert SPINELLI - Valérie BOYER représentée par Sarah BOUALEM - Gérard
BRAMOULLE représenté par Sophie JOISSAINS - Romain BRUMENT représenté par Pierre-
Olivier KOUBI-FLOTTE - Jean-Louis CANAL représenté par Maryléne BONFILLON - Laure-Agnés
CARADEC représentée par Emmanuelle CHARAFE - Mathilde CHABOCHE représentée par
Sébastien BARLES - Philippe CHARRIN représenté par Daniel GAGNON - Gaby CHARROUX
représenté par Gérard FRAU - Lyece CHOULAK représenté par Lourdes MOUNIEN - Robert
DAGORNE représenté par Georges CRISTIANI - Christian DELAVET représenté par Frédéric
GUINIERI - Vincent DESVIGNES représenté par Vincent LANGUILLE - Sylvaine DI CARO
représentée par Stéphane PAOLI - Eric GARCIN représenté par Romain BUCHAUT - Stéphanie
GRECO DE CONINGH représentée par Lionel DE CALA - Sophie GUERARD représentée par
Perrine PRIGENT - Vincent KORNPROBST représenté par Etienne TABBAGH - Philippe LEANDRI
représenté par Jean-Pascal GOURNES - Eric LE DISSES représenté par Jean-Baptiste
RIVOALLAN - Nathalie LEFEBVRE représentée par Magali GIOVANNANGELI - Richard MALLIE
représenté par Roland GIBERTI - Remi MARCENGO représenté par Serge PEROTTINO - Hervé
MENCHON représenté par Prune HELFTER-NOAH - Danielle MENET représentée par Alain
ROUSSET - Eric MERY représenté par Pierre LEMERY - Pascal MONTECOT représenté par
Danielle MILON - Claudie MORA représentée par Nicole JOULIA - Patrick PAPPALARDO
représenté par Frédéric GUELLE - Didier PARAKIAN représenté par Pierre LAGET - Roger
PELLENC représenté par Marie-Ange CONTE - Anne-Laurence PETEL représentée par Amapola
VENTRON - Claude PICCIRILLO représenté par Guy BARRET - Véronique PRADEL représentée
par Grégory PANAGOUDIS - Michele RUBIROLA représentée par Pierre HUGUET - Florian
SALAZAR-MARTIN représenté par Laurent BELSOLA - Valérie SANNA représentée par Hervé
GRANIER - Laurence SEMERDJIAN représentée par Sandrine MAUREL - Catherine VESTIEU
représentée par Samia GHALI - Anne VIAL représentée par Agneés FRESCHEL - Jean-Louis
VINCENT représenté par Marie-Pierre SICARD-DESNUELLE.

Etaient absents et excusés Mesdames et Messieurs :

Julie ARIAS - Nassera BENMARNIA - Frédéric CORNAIRE - Sophie GRECH - Sébastien
JIBRAYEL - Jean-Marie LEONARDIS - Bernard MARANDAT - Maxime MARCHAND - Régis
MARTIN - Férouz MOKHTARI - Christian NERVI - Frank OHANESSIAN - Pauline ROSSELL -
Lionel ROYER-PERREAUT - Monique SLISSA.

Etaient présents et représentés en cours de séance Mesdames et Messieurs :
Franck SANTOS représenté a 15h30 par Yves WIGT — Corinne BIRGIN représentée a 15h34 par

GUICHARD Roger — Sophie AMARANTINIS représentée a 14h45 par Gérard GAZAY — Daniel
GAGNON représenté a 16h00 par Roland GIBERTI — Gérard AZIBI représenté a 16h10 par Laure
ROVERA — Eric CASADO représenté a 16H15 par Patrick GRIMALDI — Emmanuelle CHARAFE
représentée 16h19 par Emilie CANNONE — Martine CESARI représentée a 16h40 par Olivier
FREGEAC - Marie MARTINOD représentée a 16h50 par Solange BIAGGI — Jean-Jacques
COULOMB représenté a 16H55 par Olivier GUIROU — Jean-Pierre SERRUS représenté a 17h00
par Didier KHELFA — Pascale MORBELLI représentée a Loic GACHON a 17H37.

Etaient présents et excusés en cours de séance Mesdames et Messieurs :
Alain ROUSSET a 15h45 — Pierre HUGUET a 15h45 — Francoise TERME a 15h50 — Anne-Marie

D’ESTIENNES D'ORVES a 15h50 — Sophie ARRIGHI a 15h51 — Bernard DEFLESSELLES a
16h00 — Georges ROSSO a 16h00 — Philippe GRANGE a 16h25 — René RAIMONDI & 16h25 —
Véronique MIQUELLY a 16h34 — Laurent BELSOLA a 16h37 — Monique FARKAS a 16h40 — Michel
LAN a 16h40 — Lionel DE CALA a 16h45 — Pascal CHAUVIN a 16h50 — Sébastien BARLES a
16h50 — Nicolas BAZZUCCHI a 16h50 — Claude FERCHAT a 16h50 — Lourdes MOUNIEN a 16h50
— Cédric JOUVE a 16h50 — Christian PELLICANI a 16h50 — Didier REAULT a 16h51 — Patrick
AMICO a 16h52 — Pierre LEMERY a 16h53 - Ulrike WIRMINGHAUS a 16h57 — Aicha SIF a 17h19
— Doudja BOUKRINE a 17h42 — Caroline MAURIN a 17h46 — Stéphane RAVIER a 17h53.
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Madame la Présidente a proposé au Conseil de la Métropole d'accepter les conclusions exposées
ci-aprés et de les convertir en délibération.

IVIS-002-14479/23/CM
s Modification de la composition de la commission d'homologation de

sécurité des systéemes d'information de la Métropole Aix-Marseille-Provence
60279

Madame la Présidente de la Métropole Aix-Marseille-Provence sur proposition du Commissaire
Rapporteur soumet au Conseil de la Métropole le rapport suivant :

Par délibération n° FAG-009-5706/19/CM du Conseil de la Métropole du 28 mars 2019, la
Métropole a créé la commission d’homologation Référentiel Général de Sécurité (RGS) de la
Métropole.

Cette commission s’inscrit dans le dispositif de cybersécurité mis en ceuvre au sein de la Métropole
afin de garantir un espace de confiance numérique a ses agents et a ses usagers.

En particulier, 'ordonnance n°2005-1516 du 8 décembre 2005 relative aux échanges électroniques
entre les usagers et 'administration et entre les autorités administratives a créé le Référentiel
Général de Sécurité (RGS).

Les conditions d’élaboration, d’approbation, de modification et de publication du RGS sont fixées
par le décret n°2010-112 du 2 février 2010 pris pour lI'application des articles 9, 10 et 12 de
'ordonnance précitée. Dans ce cadre, la version 2.0 du RGS a été approuvée par l'arrété
ministériel du 13 juin 2014 et est applicable depuis le 1er juillet 2014.

Ce référentiel fixe les régles auxquelles les systemes d'information mis en place par les autorités

administratives (collectivités territoriales et établissements publics notamment) doivent se
conformer pour assurer la sécurité des informations échangées, et notamment leur confidentialité
et leur intégrité, ainsi que la disponibilité et l'intégrité de ces systémes et l'identification de leurs
utilisateurs.

Il fixe ainsi, selon le niveau de sécurité requis, les regles que doivent respecter certaines fonctions
contribuant a la sécurit¢ des informations, parmi lesquelles la signature électronique,
l'authentification, la confidentialité ou encore I'horodatage.

Les régles formulées dans le RGS s’imposent et sont modulées en fonction du niveau de sécurité
retenu par l'autorité administrative dans le cadre de la sécurisation des services en ligne dont elle
est responsable. Le RGS impose aux autorités administratives d’homologuer leurs systémes
d’'information et leurs téléservices (échanges d’informations entre Autorité Administratives ou
Autorités Administratives et Usagers).

La décision d’homologation de sécurité, également dénommée « attestation formelle » est
prononceée par 'autorité d’homologation, désignée par I'autorité administrative chargée du systéme
d’'information. Cette décision, qui s’appuie sur un dossier d’homologation, atteste, au nom de
l'autorité administrative, que le systéme d’information est protégé conformément aux objectifs de
sécurités fixés et que les risques résiduels sont acceptés. L’Agence Nationale de la Sécurité des
Systémes d’Information (ANSSI) a élaboré un guide méthodologique pour aider les autorités
administratives dans leur démarche d’homologation de sécurité.

Selon ce guide, les acteurs de ’homologation sont ainsi :

- Lautorité d’homologation.

- La commission d’homologation.

- Et d’autres acteurs susceptibles d’intervenir dans le processus.

L'autorité d’homologation :
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L'autorité d’homologation est la personne physique qui, aprés instruction du dossier
d’homologation, prononce ’homologation de sécurité du systéeme d’information, c’est-a-dire prend
la décision d’accepter les risques résiduels identifiés sur le systéme. L'autorité d’homologation doit
étre désignée a un niveau hiérarchique suffisant pour assumer toutes les responsabilités afférentes
a cette décision d’homologation. L'autorité d’homologation désigne un responsable du processus
d’homologation qui ménera le projet d’homologation en son nom.

La commission d’homologation :

La commission d’homologation assiste 'autorité d’homologation pour l'instruction de 'homologation
et est chargée de préparer la décision d’homologation. La taille et la composition de cette
commission doivent étre adaptées a la nature du systéme et proportionnées a ses enjeux. Cette
commission réunit les responsables métier concernés par le service a homologuer et des experts
techniques. Elle peut donc étre de taille réduite dans les cas simples. La commission
d’homologation est chargée du suivi des plannings, de l'analyse de I'ensemble des documents
versés au dossier d’homologation. Elle se prononce sur la pertinence des livrables et peut les
valider.

Dans le cadre de la réorganisation Métropolitaine, il est nécessaire de procéder a la modification
des membres permanents de la commission d’homologation, pour les mettre en adéquation avec
I'organigramme en cours de validité.

Telles sont les raisons qui nous incitent a proposer au Conseil de la Métropole de prendre la
délibération ci-apres :

Le Conseil de la Métropole Aix-Marseille-Provence,
Vu

e Le Code Général des Collectivités Territoriales ;

e La loi n°2014-58 du 27 janvier 2014 de modernisation de I'action publique territoriale et
d'affirmation des métropoles ;

e La loi n°2015-991 du 7 aolt 2015 portant nouvelle organisation territoriale de la
République.

e L'ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques
entre les usagers et les autorités administratives et entre les autorités administratives ;

e Le décret n° 2010-112 du 2 février 2010 pris pour I'application des articles 9, 10 et 12 de
l'ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre
les usagers et les autorités administratives et entre les autorités administratives ;

e L’arrété ministériel du 13 juin 2014 portant approbation du référentiel général de sécurité et
précisant les modalités de mise en ceuvre de la procédure de validation des certificats
électroniques ;

e La délibération n° FAG-009-5706/19/CM du Conseil de la Métropole du 28 mars 2019
relative a la désignation de [l'autorité d’homologation de sécurité des systemes
d'information de la Métropole Aix-Marseille-Provence et a la création de la commission
d'homologation de sécurité des systémes d'information de la Métropole.

Oui le rapport ci-dessus
Entendues les conclusions du Commissaire Rapporteur,
Considérant

e Que la Métropole Aix-Marseille-Provence doit assurer la protection de ses systéemes
d’'informations conformément au Référentiel Général de Sécurité.

¢ Que les systemes d’information de la Métropole Aix-Marseille-Provence doivent a ce titre
faire I'objet d’'une décision d’homologation de sécurité attestant qu’ils sont protégés
conformément aux objectifs de sécurité fixés et que les risques résiduels sont acceptés.
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e Qu’il convient de modifier la composition de la commission d’homologation pour la mettre
en adéquation avec I'organisation métropolitaine en vigueur afin qu’elle puisse remplir son
role, d’assister I'autorité pour l'instruction de 'homologation et, d’autre part, de préparer la
décision d’homologation.

Délibere
Article 1 :

Sont conservées d'une part la désignation du Directeur Général des Services de la Métropole Aix-
Marseille-Provence en tant qu'autorité d'homologation de sécurité des systemes d'information et
d'autre part sa capacité a désigner un responsable du processus d'homologation afin de mener le
projet d'homologation en son nom.

Article 2 :

Est modifiée la commission d’homologation de sécurité des systémes d’'information de la Métropole
Aix-Marseille-Provence.

Elle est composée des membres permanents suivants :

- Le Directeur du Péle Numérique ou son représentant.

- Le Directeur du Juridique ou son représentant.

- Le Responsable de la Sécurité des Systemes d’Information ou son représentant.

- Le Délégué a la Protection des données ou son représentant.

- Le Directeur des Infrastructures Numériques ou son représentant.

En fonction du niveau de sécurité requis pour le systéeme d’information concerné et/ou d’'un besoin
spécifique identifié, le responsable du processus d’homologation, désigné par [lautorité
d’homologation pourra compléter cette commission avec des membres occasionnels qui seront
consultés, chacun en ce qui le concerne, sur le dossier d’homologation.

Cette proposition mise aux voix est adoptée.

Certifié Conforme,

Le Conseiller Délégué
Métropole numérique,

Politique publique de la donnée,
Innovation, parcours usager

Arnaud MERCIER
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