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PRESIDENCE DE MADAME MARYSE JOISSAINS MASINI
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OBIJET : Aménagement du territoire - Déplacements, mobilité, transports et infrastructures - Déclaration a
la CNIL du site internet permettant la reconduction des abonnements transport scolaire

Le 11 juin 2015, le Bureau de la Communauté d'Agglomération du Pays d'Aix s'est réuni en session ordinaire au
Chateau de Cadarache (Saint-Paul-lez-Durance), sur la convocation qui lui a été adressée par Madame le Président
de la Communauté d'Agglomération le 5 juin 2015, conformément a l'article L.5211-1 du Code général des
collectivités territoriales

Etaient Présents :

JOISSAINS MASINI Maryse, président — ALBERT Guy, membre du bureau, Jougues — AMIEL Michel, vice-président, Les
Pennes-Mirabeau — BARRET Guy, membre du bureau, Coudoux — BOULAN Michel, membre du bureau, Chateauneuf-
le-Rouge — CANAL Jean-Louis, membre du bureau, Rousset — CESARI Martine, membre du bureau, Saint-Estéve-
Janson — CHARDON Robert, vice-président, Venelles — CHARRIN Philippe, membre du bureau, Vauvenargues — CIOT
Jean-David, membre du bureau, Le Puy-Sainte-Réparade — CORNO Jean-Frangois, membre du bureau, Rognes —
CRISTIANI Georges, vice-président, Mimet — DAGORNE Robert, vice-président, Eguilles — de SAINTDO Philippe,
membre du bureau, Aix-en-Provence — DELAVET Christian, membre du bureau, Saint-Antonin-sur-Bayon — FABRE-
AUBRESPY Hervé, vice-président, Cabriés — FERAUD Jean-Claude, vice-président, Trets — FILIPPI Claude, membre du
bureau, Ventabren — FREGEAC Olivier, membre du bureau, Peyrolles-en-Provence — GERARD Jacky, vice-président,
Saint-Cannat — GROSSI Jean-Christophe, membre du bureau, Aix-en-Provence - GUINIERI Frédéric, membre du
bureau, Puyloubier - JOUVE Mireille, membre du bureau, Meyrargues - LEGIER Michel, membre du bureau, Le
Tholonet — LHEN Héléne, vice-président, Fuveau — MALLIE Richard, vice-président, Bouc-Bel-Air — MANCEL Joél,
membre du bureau, Beaurecueil — MARTIN Régis, membre du bureau, Saint-Marc-Jaumegarde - PELLENC Roger, vice-
président, Pertuis — PIZOT Roger, membre du bureau, Saint-Paul-lez-Durance — RAMOND Bernard, vice-président,
Lambesc — SERRUS Jean-Pierre, membre du bureau, La Roque d’Anthéron - TALASSINOS Luc, membre du bureau,
Gréasque

Excusé{e)s avec pouvoir :

ARDHUIN Philippe, membre du bureau, Simiane-Collongue, donne pouvoir & MALLIE Richard — BRAMOULLE Gérard,
vice-président, Aix-en-Provence, donne pouvoir a JOISSAINS MASINI Maryse — JOISSAINS Sophie, membre du bureau,
Aix-en-Provence, donne pouvoir a de SAINTDO Philippe — LAGIER Robert, membre du bureau, Meyreuil, donne
pouvoir a LEGIER Michel

Excusé(e)s :
BURLE Christian, membre du bureau, Peynier — GACHON Loic, vice-président, Vitrolles - GALLESE Alexandre, vice-

président, Aix-en-Provence — MEI Roger, vice-président, Gardanne

Monsieur Michel LEGIER donne lecture du rapport ci-joint.
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BUREAU DU 11 JUIN 2015

Rapporteur : Michel LEGIER
Co-rapporteur : Guy BARRET

Politique publigue : Aménagement du territoire

Thématique : Déplacements, mobilité, transports et infrastructures

Objet: Déclaration a la CNIL du site internet permettant la reconduction des
abonnements transport scolaire

Information du Bureau

Mes Chers Collegues,

Dans le cadre des prochaines inscriptions au service des transports scolaires, la CPA va
proposer aux usagers un site internet permettant de recharger leur abonnement de
transport scolaire et s'acquitter en ligne du montant a payer.

Les informations liées a |'usager, au tuteur (état civil et vie professionnelle) seront

renseignées au cours de la procédure de reconduction de I'abonnement annuel aux
services de transports scolaires.

Le traitement des données a caractére personnel doit étre soumis a déclaration a la
Commission Nationale de I'Informatique et des Libertés (CNIL).
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Exposé des motifs :

Depuis 2001, la Communauté du Pays d'Aix, Autorité Organisatrice de Transports Urbain,
met en place sur son territoire :

- des lignes réguliéres,

- des réseaux urbains,

- un réseau de transport a la demande (TAD),

- le réseau Accessibus réservé aux personnes a mobilité réduite,

- des services scolaires .

Aujourd'hui les inscriptions des usagers des transports scolaires se réalisent uniquement
par l'intermédiaire des communes, sur le site de la Communauté du Pays d'Aix dédié aux
transports scolaires, « Pégase Web ».

En effet, les parents, les représentants légaux ou I'éléve lui-méme si celui-ci est majeur, se
rendent a la mairie de leur commune de résidence et :

— renseignent ou modifient les informations portées sur la fiche d’inscription,
auprés de I'agent de la mairie de leur commune de résidence et choisissent
I'une des deux options de titre proposeées ;

— reéglent le montant du titre choisi;

— déclarent avoir pris connaissance du présent réglement et s’engagent a en
respecter les clauses.

Pour la prochaine rentrée scolaire, la CPA va mettre en place un dispositif simplifié ou les
usagers pourront recharger directement leur abonnement scolaire et payer leur titre en
ligne sur le site internet www.transports-scolaires.agglo-paysdaix.fr

Les conditions d'accés a ce service seront détaillées dans les Conditions génerales
d'utilisation du site internet.

Les usagers devront renseigner des informations personnelles (état civil et vie
professionnelle) qui sont soumises a une déclaration a la Commission Nationale de
I'Informatique et des Libertés (C.N.I.L.).

03_2_01 DIRT_b110615.0dt -



Déclaration aupres de la CNIL

ARTICLE 1 : il est créé par la Communauté du Pays d'Aix un traitement automatisé de données a
caractére personnel, dénommé PEGASE WEB USAGER ET PAIEMENT EN LIGNE dont I'objet est de
mettre a disposition des usagers un ou plusieurs téléservices de I'administration électronique.

ARTICLE 2 : les catégories de données a caractére personnel enregistrées sont les suivantes :
- état civil,
- vie professionnelle.

ARTICLE 3 : les destinataires ou catégories de destinataires habilités a recevoir communication de
ces données sont, a raison de leurs attributions respectives :

- état civil ; gestionnaire billetiqgue CITYWAY

- vie professionnelle : gestionnaire billetique CITYWAY

ARTICLE 4 : le droit d'accés et de rectification prévu par les articles 39 et suivants de la loi n® 78-17
du 6 janvier 1978 s'exerce auprés du service :

Communauté du Pays d'Aix
DGA Mobilité et Infrastructures de Transport
Hotel de Boadés
CS 40868
13626 Aix-en-Provence cedex 1

Visas :

VU I'exposé des motifs ;

VU le Code général des collectivités territoriales ;

VU la loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés
modifiée, notamment ses articles 26, 27 et 29 ;

VU la délibération n°2014_A87 du Conseil communautaire du 22 mai 2014 délégant une
partie des attributions du Conseil au Bureau ;

VU l'avis de la Commission Nationale de I'Informatique et des Libertés en date du
30/04/2015 N°1845297 v1;

VU I'avis de la Commission Aménagement de I'Espace et Mobilité en date du 8 avril 2015.

Dispositif :

Au vu de ce qui précede, je vous demande, mes Chers Collegues, de bien vouloir :

» PRENDRE ACTE de la déclaration effectuée aupres de la C.N.I.L.

03_2_01_DIRT_b110615.0dt _-
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Monsieur BERTRAND Guillaume

RECERISSE COMMUNAUTE DU PAYS D'AIX
DECLARATION DE DEMANDE D'AVIS TRANSPORTS
CS 40868

13626 AIX-EN-PROVENCE CEDEX 1

Numéro de déclaration

1845297 v 1
du 30 avril 2015

ALIRE IMPERATIVEMENT

La délivrance de ce récépissé atteste que vous avez effectué une déclaration de voue traitement & la CNIL et que votre dossier est formellement complet.
Vous pouvez mettre en ceuvre votre traitement. Cependant, la CNIL peut & tout moment vérifier, par courrier ou par la voie d'un contréle sur place, que
ce traitemnent respecte l'ensemble des dispositions de fa loi du 6 janvier 1978 modifiée en 2004. En tout état de cause, vous étes tenu de respecter les
obligations prévues par la loi et notamment :

1) La définition et le respect de la finalité du traitement,

2) La pertinence des données traitées,

3) La conservation pendant une durée limitée des donnges,

4) La sécurité et la confidentialité des données,

5) Le respect des droils des intéressés : information sur leur droit d'accés, de rectification et d'opposition.

Nom : COMMUNAUTE DU PAYS D'AIX © N° SIREN ou SIRET :
| 241300276 00029
Service : DGAMOBILITE ET INFRASTRUCTURES DE TRANSPORT
: Code NAF ou APE :

Adresse : CS 40868 84117
Code postal : 13626 | Tél. : 0442014016

Ville : AIX-EN-PROVENCE CEDEX 1 Fax.:0442914914

Fait a Paris, le 30 avril 2015
Par délégation de la commission

Isabelle FALQUE PIERROTIN
Présidente
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Cadre réserveé a la CNIL

N° d'enregistrement :

Dnt0683259G

DEMANDE D'AVIS

PREALABLE A LA MISE EN (EUVRE DE TRAITEMENTS AUTOMATISES DE

DONNEES A CARACTERE PERSONNEL
(Articles 26 et 27 de la Loi n° 78-17 du 6 janvier 1978 modifiée en 2004)

Nom et prénom ou raison sociale : COMMUNAUTE DU PAYS
D'AIX

Service : DGA MOBILITE ET INFRASTRUCTURES DE
TRANSPORT

Adresse : CS 40868

Code postal : 13626 - Ville : AIX-EN-PROVENCE CEDEX 1
Adresse électronique : DTI@AGGLO-PAYSDAIX.FR

Sigle (faculiatif) : CPA
N° SIRET : 241300276 00029

Code APE : 8411Z Administration générale, économique
et sociale

Téléphone : 0442914916
Fax : 0442914914

(Veuillez préciser quel est le service ou I'organisme qui effectue, en pratique, le traitement)
Si le traitement est assuré par un tiers (prestataire, sous-traitang) ou un service différent du déclarant, veuillez compléter le tableau ci-

dessous :

Nom et prénom ou raison sociale : COMMUNAUTE DU
PAYS D'AIX

Service : DGA MOBILITE ET INFRASTRUCTURES DE
TRANSPORT

Adresse : CS 40868

Code postal : 13626 - Ville : AIX-EN-PROVENCE CEDEX 1
Adresse électronique : DTI@AGGLO-PAY SDATX.FR

N* CERFA 13691*01

Sigle (Facultatif) : CPA
N° SIRET : 241300276 00029

Code NAF : 84117 Administration générale, économique et
sociale

Téléphone : 0442914916
Fax : 0442914914

CNIL - FORMULAIRE DEMANDE D'AVIS  PAGE 1/7
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1) Veuillez indiquer la finalité du traitement :
E Mise & disposition des usagers d’un ou plusieurs téléservices de I’administration électronique,
O Sareté de I'Etat, défense, sécurité publique,

O Prévention, recherche, constatation ou poursuite des infractions pénales ou exécution des condamnations pénales ou des

mesures de sireté,

L] Authentification ou contrdle de I'identité des personnes par un dispositif biométrique,
[ vésification des identités par consultation du RNIPP,

[ Recensement de 1a population en métrapole et dans les collectivités d’outre-mer,

] Autre, précisez (exemple : déterminer les conditions d’ouverture d’un droit par interconnexion avec utilisation du NIR) :

MISE A DISPOSITION DES USAGERS DE TRANSPORT SCOLAIRE D'UN TELESERVICE VISANT A SIMPLIFIER
LES DEMARCHES

2) Quel est I'objectif précis de vatre traitement (exemple : mise en czuvre d’une plate-forme internet destinée & permettre aux usagers d’accomplir

des démarches administratives en ligne) ?

MISE EN OEUVRE D'UN SITE PERMETTANT AUX ELEVES DE RENOUVELLER LEUR ABONNEMENT AUX
TRANSPORTS SCOLAIRES ET DE PAYER EN LIGNE

3) Veuillez préciser le fondement juridique du traitement (facularif) ?

LA CPA (COMMUNAUTE D'AGGLOMERATION) EST UNE AUTORIITE ORGANISATRICE DES TRANSPORTS

4) Les personnes peuvent-elles s’opposer a figurer dans ce traitement ? m oui U non
NB : Si vous cochez « non », cela signifie que le traitement est obligatoire et cela doit avoir été prévu par un texte législatif ou réglementaire

5) Nom du logiciel ou de I'application utilisé(e)?

PEGASE WEB USAGER ET PAIEMENT EN LIGNE

6) Quelles sont les personnes concernées par le traitement ?

O Salariés U Patients
O Usagers E] Ewdiants/éléves
] Adhérents O Autres (préciser) :

CJ Clients (actuels ou potentiels)

D Visiteurs

7) Si vous utilisez une technologie particuliére, merci de préciser laquelle (facultatif) :

“ Dispositif sans contact (Ex. : RFID, NFC) 0 Meécanisme d'anonymisation
J Carte a puce (| Géo localisation (Ex. : GPS couplé avec GSM/GPRS)
O Vidéoprotection 0 Nanotechnologie

I Autres (précisez) :

N® CERFA 13831*01 CNIL - FORMULAIRE DEMANDE D'AVIS  PAGE 2/7
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Transmettez-vous tout ou partie des données traitées vers un pays situé hors de I'Union européenne et n’assurant pas un niveau de
protection suffisant (cf liste & jour de ces pays sur la carte interactive du site internet de la CNIL www.cnil.fr/vos-responsabilites/le-
ansfert-de-donnees-a-levanger/)

L Qui

Catégories de données

Etat-civil,
Identité,
Données

d’identification.

Vie personnelle

(habitudes de vie, situation
familiale, etc.,)

Vie professionnelle
(CV, scolarité, formation

professionnelle,
distinctions, eic.)

Informations d’ordre
économique et
financier

(revenus, situation

financiére, situation fiscale,
etc.)

Données de connexion

(adresse IP, logs, elc.)

N° CERFA 13891*01

E Non

n Si oui, merci de compléter Pannexe « Transfert de données hors de I'Union européenne »

Détail
(précisez le détails des
données traitées)

™ Nom, prénom
Adresse
[E Photographie

Date, lieu de
naissance

Autres, (précisez) :
sexe

O Habitude de vie
[ situation familiale
O Autres. (précisez) :

Ocv

O Situation
professionnelle
Scolarité, formation

L Distinction

] Autres, (précisez) :

[:] Revenus

[J Situation financiére
(ex : taux
d’endettement)

L] Autres. (précisez) :

O [dentifiants des
terminaux

O Identifiants de
connexions

[ information
d'horodatage

0] Autres. (précisez) :

Destinataires

Durée de conservation
(combien de temps
conserverez-vous les
données sur support

Origine
(comment avez vous
collecté ces données ?)

(veuillez indiquer les
organismes auxquels
vous transmeltez les

informatique?) données)
U Directement auprés 0 jours Destinataires :
de la personne concernée _0 mois Gestionnaire billetique
Ty 5 années CITYWAY

De maniére indirecte. ] o
Précisez : Autres, précisez
Représentant 1égal de
I'éléve
[ Directement auprés 0 jours Destinataires :
de la personne concernée 0 mois
0 De maniére indirecte. 0 années

Précisez : L] Autres, précisez

0 jours

L] Directement auprés Destinataires :
de la personne concernée 0 mois Gestionnaire billetique
SR ; CITYWAY
De maniére indirecte. 1 années
Précisez: O Autres, précisez
Représentant 1égal de
I'éléve
O pirectement auprés 0 jours Destinataires :
de la personne concernée 0 mois
De maniére indirecte. 0 années

Précisez : O Autres, précisez

0 jours

L] Directement auprés Destinataires :
de la personne concernée 0 mois
[ De maniére indirecte. 0 années

Précisez : 01 Autres, précisez

CNIL - FORMULAIRE DEMANDE D'AVIS PAGE3/7
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Données de localisation [ ] pa; sacellite

(déplacements, données
GPS, G5M, etc.)

Catégories de données

N° de sécurité sociale
(NIR)

Données biométriques

Annexe

« Dispositifs
biométriques »
a fournir

Données génétigues

(ADN)

Infractions,
condamnations,
mesures de siireté

Appréciation sur les
difficultés sociales des
personnes

Données de santé

N® CERFA 13891*01

L par le téléphone
mobile

] Autres. (précisez):

Détail
(précisez le détails des
données traitées)

L] Contour de la main
O Empreintes digitales
Réseau veineux

L] 1ris de I'ceil

O Reconnaissance
faciale

U Reconnaissance
vocale

ad Autres. (précisez):

Précisez :

L infractions
U Condamnations
] Mesures de siireté

Précisez :

O Pathologie, affection

U] Antécédents
familiaux,

U Données relatives

aux soins

H Situations ou

comportements a risques

O birectement aupres
de la personne concernée
L] De maniére indirecte.
Précisez :

Origine
(comment avez vous
collecté ces données ?)

O Directement auprés
de la personne concernée

De maniére indirecte.
Précisez :

] Directement aupres
de la personne concernée

] De maniére indirecte.
Précisez :

L Directement aupres
de la personne concernée

O De maniére indirecte,
Précisez :

0 pirectement aupres
de la personne concernée

[ De maniére indirecte.
Précisez :

[ Directement aupres
de la personne concernée
[J De maniére indirecte.
Précisez :

L] Directement aupres
de la personne concernée
Il De manieére indirecte.
Précisez :

0 jours

0 mois

0 années
O Autres, précisez

Durée de conservation
(combien de temps
conserverez-vous les
données sur support
informatique?)

0 jours
0 mois
0 années

U Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

0 jours
0 mois
0 années
U Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

0 jours
0 mois
0 années
O Autres, précisez

Destinataires :

Destinataires
(veuillez indiquer les
organismes auxquels
vous transmettez les

données)

Destinataires :

Destinataires :

Destinataires :

Destinataires :

Destinataires :

Destinataires :

CNIL - FORMULAIRE DEMANDE D'AVIS
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01 Autres. (précisez): O Consentement expres
de la personne concernée
Autres données [ Origines raciales ou [ pirectement auprés 0 jours Destinataires :
sensibles Ehmques de la personne concernée QliGiE
Opinions politiques itre indi "
p poiitiq L:I’De maniére indirecte. 0 années
Opinions récisez : L
p DAques, précisez

philosophiques
- Opinions religieuses

U Appartenance
syndicale

O Vie sexuelle

O Consentement eXpres
de la personne concernée

Pracédez-vous a des interconnexions de fichiers ( échange de données entre fichiers) ayant des [inalités différentes ou poursuivant un
intérét public différent ? ™ Non U Oui
Si oui, veuillez compléter le tableau ci-dessous en apportant des précisions sur les fichiers que vous interconnectez :

FINALITE Organisme N° de déclaration a la
CNIL

Veuillez indiquer la finalité du fichier concerné Responsable
(le cas échéant)

Fichier n° 1
Fichier n® 2

Fichier n® 3

Veuillez détailler les raisons pour lesquelles vous effectuez cette interconnexion et indiquez, le cas échéant, si cette interconnexion
est prévue par un texte législatif ou réglementaire (Si oui, précisez lequel) :

N* CERFA 13891*01 CNIL - FORMULAIRE DEMANDE D'AVIS  PAGES5/7
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Le droit d’accés est le droit reconnu a toute personne d'interroger le responsable d’un traitement pour savoir s’il détient des
informations sur elle, et le cas échéant d’en ohtenir communication. Cf. article 32 de la loi et modéles de mentions
d’information dans la notice
Comment informez-vous les personnes concernées par votre traitement de leur droit d’accés ?
O Mentions légales sur formulaire O Affichage
Mentions sur site internet El Envoi d’un courrier personnalisé
0 Autres mesures, précisez :

Veuillez indiquer les coordonnées du service chargé de répondre aux demandes de droit d’accés :

NOM (prénom) ou raison sociale : COMMUNAUTE DU PAYS Sigle (facultatif) : CPA

aks N° SIRET : 241300276 00029

Service : DGA MOBILITE ET INFRASTRUCTURES DE Code NAF : 8411Z Administration générale, économique
TRANSPORT et sociale

Adresse : CS 40868

Code postal : 13626 Ville : AIX-EN-PROVENCE CEDEX 1 Téléphone : 0442914916

Adresse électronique : DTI@AGGLO-PAYSDAIX.FR Fax : 0442914914

Veuillez indiquer ici les coordonnées de la personne qui a complété ce questionnaire au sein de votre organisme et qui répondra aux
éventuelles demandes de compléments que la CNIL pourrait étre amenée a formuler

Votre nom (prénom) : BERTRAND Guillaume

Service : TRANSPORTS

Adresse : HOTEL DE BOADES CS 40868

Code postal : 13626 - Ville : AIX EN PROVENCE CEDEX 1 Téléphone : 0442914937
Adresse électronique : GBERTRAND@AGGLO-PAYSDAIX.FR Fax : 0442914914

N* CERFA 13851*01 CNIL - FORMULAIRE DEMANDE D'AVIS  PAGEG/7
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Je m’engage a ce que le traitement décrit par cette déclaration respecte les exigences de la loi du 6 janvier 1978 modifiée.

Personne responsable de 'organisme déclarant.

NOM et prénom : DALMASSO Jean Louis Date le : 20-03-2015
Fonction : Directeur Général Adjoint Signature

Adresse électronique : JLDALMASSO@AGGLO-

PAYSDAIX.FR

Les informations recueillies font 1"objet d’un traitement informatique destiné & permettre & la CNIL Vinstruction des déclarations qu'elle recoit. Elles sont destinées aux
membres et services de la CNIL. Certaines données figurant dans ce formulaire sont mises & disposition du public en application de 1'article 31 de la loi du 6 janvier 1978
modifiée. Vous pouvez exercer voire droit d'accés el de rectification aux informations qui vous concernenl en vous adressant & la CNIL: 8 rue Vivienne - CS 30223 -

75083 Paris cedex 02.

Vous devez joindre i votre demande d'avis un projet d'acte réglementaire portant création du traitement. C'est au vu de ce projet
de texte que la CNIL donnera son avis. Il s'agit d'un projet de décision de Forgane qui a le pourvoir d'engager le responsable du

Bl traitement (ex. : un projet d'arrété municipal pour une mairie). Il doit obligatoirement comporter les mentions requises par l'article 29 de la loi du
6 janvier 1978 modifiée en 2004.
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SECURITE ET ARCHITECTURE
INFORMATIQUE

1) Nom(s) du (des) systéme(s) d'exploitation impliqués dans le traitement :
Linux

2) Le systéme informatique est constitué :
De micro-ordinateurs (fixes ou nomades), terminaux, téléphones ou PDA. Veuillez préciser :
Leur nombre : 1 Leur type : Serveur
D’un ou plusieurs serveur(s). Précisez s’ils sont : Au sein de ['organisme ] Externalisé(s)
L] Autre architecture informatique :

3) Le logiciel d’application met en ceuvre :
Une base de données. Nom : MYSQL
Uun infocentre. Nom :
Lun logiciel d'analyse de données permertant d’effectuer des statistiques
U autre

4) Nature du (ou des) réseau(x) informatique(s) de I’organisme utilisé(s) pour le traitement.
DAucun réseau (par ex. élément autonome ou micro-ordinateur isolé)
Un ou plusieurs réseaux sur un méme site

Plusieurs réseaux distants interconnectés
Mécanisme d’interconnexion (ex : VPN, Ligne spécialisée) :

Lun ou plusieurs réseaux externalisés chez un prestataire
Communications avec |'extérieur (ex : Internet) 0 wtilisation de technologies sans fil (ex : WiFi)

O Autre type de réseau :

5) Si le traitement implique des échanges avec des utilisateurs, un hébergeur ou des tiers externes (organismes, partenaires,
clients, ...)y compris & I’étranger
Veuillez préciser les entités concernées par ces échanges : CITYWAY recharge les cartes billetique

Echanges sur Internet (Web y conipris par portail, Transfert de fichier, Email, etc.). Précisez les protocoles et les mécanismes
cryptographiques mis en ceuvre : Non
Echanges sur un réseau privé. Type d’interconnexion (ex: VPN, LS): VPN

Transfert de supports numériques ou analogiques (disque, bande, cd-rom, clé USB,..)
Type de support et mécanismes cryptographiques : Non

Autre(s) procédé(s) : RAS

6) Sécurité physique des locaux et des équipements
Veuillez décrire la sécurité des locaux et équipements hébergeant le traitement (ex. clés, badge d’accés, gardiennage )
3 niveaux d'alarme Batiment+locaux DSI+Salle serveur

7) Sauvegarde
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E Des mesures assurent la sauvegarde du systéme informatique. Veuillez décrire :
*  Letype de support : Librairie Virtuelle VTL
» La fréquence des sauvegardes : Quotidien
o Lasécurité physique du lieu de stockage des supports : 3 niveaux d'alarme Batiment+locaux DSI+Salle serveur
¢ Les mécanismes cryptographiques (du stockage et/ou du transport) utilisés : Précisez

Oea sauvegarde est externalisée. Nom de I"hébergeur :

8) Protection contre les intrusions :
Un antivirus est installé sur tous les postes prenant part au traitement
0 un systéme de détection d’intrusion (IDS) est utilisé. Nom :
Une compartimentation du réseau avec des régles de filtrage est effectuée (ex. DMZ, firewall)
Le traitement est confiné dans un ou plusieurs réseaux isolés des autres traitements (ex. VLAN)
0 Autre procédé :

9) Mesures pour assurer la confidentialité des données lors du développement de I'application informatique

E‘I Les environnements de développement et de production sont distincts
Les personnels alfectés aux taches de développement et de gestion/exploitation sont distincts
La mise au point des logiciels s'effectue sur des données O anonymisés 7 fictives

D Autres mesures :

10) Mesures pour assurer la confidentialité des données lors des opérations de maintenance des logiciels ou des équipements
Les interventions de maintenance sont enregistrées dans une main-courante
Les logiciels ou équipements informatiques font I’objet d’une télémaintenance
*  Mesures de sécurité appliquées lors de ces opérations Accés restrictif
*  Procédure particuliére si la télémaintenance nécessite un accés aux fichiers de données a caractére personnel Précisez
™ La maintenance des matériels par un sous-traitant est faite en présence d'un informaticien de I’entreprise
0 Les supports de stockage envoyés a |'extérieur pour réparation font 1’objet d’une procédure de protection.
Précisez :
Les supports de stockage destinés a la destruction font I'objet d’une procédure de protection particuliére.
Précisez : Démagnétisation

11) Authentification/identification des personnes habilitées a accéder a I’application :
Des profils d’habilitation définissent les fonctions ou les types d’informations accessibles & un utilisateur
Le contrdle d’accés logique se fait
+  par unmot de passe. Quelles sont ses caractéristiques (structure obligatoire, durée de validité, etc.) ?
8 caractéres alphanumérique, numeérique et caractéres spéciaux.
3 mois
«  par un dispositif matériel non-biométrique (ex. carte & puce). Précisez son nom et s'il est complété par la saisie d'un code
secret ou PIN :
»  par undispositif bioméuique. Précisez lequel :
o Ha moyen de certificats logiciels « client »
+  par un autre mécanisme, Précisez lequel :
0] Décrivez bridvement la procédure de distribution des moyens de contréle d’acces aux personnes habilitées :

12) Certaines données font ’objet d’une journalisation :
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Accés a I’application.

Ell date/heure de connexion
0 identifiant du poste de travail
O identifiant de 1" utilisateur
[ date/heure de déconnexion
O opération effectuée
autres informations journalisées :

Cadre réservé ala CNIL [

N° d'enregistrement :

Dnt0683259G

Acces aux fichiers de données a caractére personnel

(] date/heure d'accés

[ identifiant du poste de travail

O identifiant de |'utilisateur

[ 1a référence des données accédées
[J autves informations journalisées :

Type d'accés journalisés, pour :
U consultation  Kcréation [ Mise a jour O Suppression
0] Autre :

13) Confidentialité/intégrité. L’application met en wuvre des procédés :

= D’anonymisation des données. Nom du procédé :

L] De chiffrement des données & caractére personnel stockées

Algorithme (par ex. 3DES) :

Longueur de la clé :

O e contrale d’intégrité des données a caractére personnel stockées

Algorithme (par ex. HMAC) :

Longueur de la clé :

De sécurisation du transport des données a caractére personnel

Protocole de sécurisation (par ex. SSLv3) :

] pauthentification destinataire ou « serveur » (signature électronique, certificat,...)

Procédé et nom commercial :

| D’authentification émetteur ou « client » (signature électronique, certificat,...)

Procédé et nom commercial :
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OBJET : Aménagement du territoire - Déplacements, mobilité, transports et infrastructures - Déclaration a
la CNIL du site internet permettant la reconduction des abonnements transport scolaire

VU la délibération n°2014_A088 du 22 mai 2014 modifiée, portant délégation d’attributions au Bureau ;

Aprés en avoir pris connaissance du rapport, le Bureau de la Communauté du Pays d'Aix en prend acte et le
transforme en délibération.

6 JUIN 2015




